
立即融合安全与网络
为了减少 IT 复杂性并重新获得控制，88% 的 IT 领导者
已经在整合和优化其技术栈。作为一个重要的架构趋势，
SASE 融合了安全性和网络连接，以提供简单、安全的
访问，同时提升业务敏捷性。

简单、安全地将任何用户连接到任何资源，无需 VPN 或
MPLS 回传

准备好加速您的 Zero Trust 部署并进一步提高互联网流量
速度了吗？利用连接和保护 Web 应用的同一全球连通云
来连接、保护企业应用和 Web 浏览。Cloudflare One 是
我们的单一供应商安全访问服务边缘 (SASE) 平台，支持
以任意顺序采用的可组合入口和服务。许多客户从 Zero 
Trust 安全服务边缘 (SSE) 开始，以减少他们的攻击面，
阻止网络钓鱼或勒索软件，防止横向移动，并保护数据。

采用 Zero Trust 架构的最快路径

在用户进入企业网络后，不再隐式信任，避免授予过度访
问权限。使用代理对进入、离开和网络实体之间的每个请
求进行身份验证和授权，明确验证身份、设备态势和业务
上下文。

SASE 和 SSE 平台
扩展 Cloudflare 全球连通云的覆盖范围——通过可组合的
Zero Trust 网络连接服务降低网络风险并现代化您的网络

平台简述

提高运营效率

简化策略管理，更快地解决问题，
并改善用户体验—将连接相关 IT 
工单减少 80% 。

降低网络风险

利用源于 20% 的 Web——DNS、
电子邮件、应用、API 等——的
广泛威胁情报获得实时洞察，
并部署应对措施。

为企业赋能

利用可组合的内联安全服务，
提供对网络流量的整体可视性，
帮助加速数字成熟，减少硬件资
本支出，整合单点产品。

Everywhere Security

所有服务都设计成在 330+ 城市
的数据中心运行，让所有流量都
在最接近来源的地方进行检查，
从而在任何地方提供一致的速度
和规模。

每一台
服务器

每一个
数据中心

每一项
服务

https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.cloudflare.com/zh-cn/connectivity-cloud/
https://www.cloudflare.com/zh-cn/learning/access-management/what-is-sase/
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Cloudflare One 如何工作

优先用例 及从何开始

Zero Trust
安全

网络
连接

Cloudflare One 
服务

Cloudflare 
入口

Cloudflare
全球连通云

无客户端访问

单一控制面板，统一界面

Zero Trust 
网络访问

安全 Web 
网关

✓ 身份代理 ✓ 设备态势
✓ 浏览器隔离 ✓ DLP

✓ 电子邮件安全 ✓ DNS 过滤

云访问
安全代理

防火墙即
服务

WAN 即
服务

一个网络，
内置安全性

✓ DDoS 防护 ✓ 分析
✓ Digital Experience Monitoring

✓ VPN 路由 ✓ 负载平衡

应用连接器 设备客户端 WAN 连接器 IP Tunnel 直连

控制运营成本
支持创新和 AI 采用

防范网络钓鱼与 BEC
保护分散的办公室
保护远程办公人员

保护 WAN

简化分支机构
减少 DMZ

消除 LAN 信任
加速 M&A

保护应用访问
保障特权访问

保护开发人员代码
保护 DevOps 工作流程

简化合规
管理影子 IT

安全使用生成式 AI
保护敏感数据

消除 VPN 痛点
保护承包商/ BYOD

减轻勒索软件的影响
查看数据暴露情况

降低网络风险
在数字转型过程中

保护、自动化并提升敏捷性
与 CrowdStrike、Microsoft 等携手合作

集成 CrowdStrike XDR
保护 M365 收件箱

将应用迁移到 Azure
将 AD 迁移到 Entra ID 

集成 CrowdStrike ZTA 

常见的第一个
用例

下一步
用例

保护攻击面以…… 现代化网络以…… 现代化应用以…… 保护任何地方的数据以……采用 Zero Trust 以……

集成 M365 套件
集成 Purview IP

为任何团队提供灵活的入口，更快设置
任意对任意连接
● IT 和安全团队：保护所有用户到应用的流量、双向

流量和站点到站点流量。

● 网络团队：利用现代化架构简化站点到站点连接并
降低 TCO。

● DevOps 团队：保护现代服务到服务工作流并简化
网状/点到点连接。

通过全球连通云集成超越 SASE 的服务
Cloudflare One 融合了 SASE 平台通常不具备的安全
和性能，从而进一步降低了复杂性。例如：

● 云电子邮件安全：拦截通过电子邮件传播的威胁。

● Auth DNS、负载平衡和 DDoS 防护：我们的反向
代理和网络服务内置于所有应用访问控制中。
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为什么使用 Cloudflare for SASE？

通过您已信赖的 Cloudflare 服务，帮助推进您的安全访问服务边缘
(SASE) 部署。

无论您当前正在使用 Cloudflare 加速和保护 Web 应用、构建全栈和 AI 
应用，还是简化数据合规流程，在我们的网络上整合均可帮助您重获 IT 
控制权，同时降低供应商复杂性和成本。

所有 Cloudflare 服务，包括 Cloudflare One，都基于我们的全球连通云
打造。这是一个可编程、可组合的一站式服务平台，用于实现网络、云、
应用和用户之间的任意互连。

一项独立成本效益分析显示，我们的全球连通云在三年内为一个代表受
访客户的合成组织实现了如下效益：

✓ 238% ROI，回报期不超过六个月
✓ 安全团队效率提高 29%， 得益于增强保护、服务整合、加快事

件响应和集中可见性
✓ IT 团队效率提高 13%，得益于简化、自动化或消除手动 IT任务
✓ 泄露风险降低多达 25%，得益于 Cloudflare 识别并更好地保护

了众多攻击面

得到分析师认可的 SASE 平台

在 2024 年 Gartner® 单一供应商 SASE
魔力象限™ 中首次得到认可

连续第二年得到 Gartner® 安全服务边缘
魔力象限™ 认可

IDC MarketScape 2023 年 Zero Trust 
网络访问 (ZTNA) 报告中获评为“领导者”

IDC MarketScape 2023 年网络边缘安全即
服务报告中获评为“领导者”

2021 年第一季度 Forrester Wave™ 
安全服务边缘 (SSE) 解决方案报告中获评为
“表现卓越者”

2023 年第三季度 Forrester Wave™ 
Zero Trust 平台 (ZTP) 报告中获评为
“卓越表现者”

Forrester Wave™ 企业电子邮件安全, 
2023 年第二季度报告中的领导者

https://www.cloudflare.com/zh-cn/application-services/
https://www.cloudflare.com/zh-cn/developer-platform/products/
https://www.cloudflare.com/zh-cn/developer-platform/products/
https://www.cloudflare.com/zh-cn/data/
https://www.cloudflare.com/zh-cn/connectivity-cloud/
https://www.cloudflare.com/zh-cn/lp/forrester-tei-study-2024/


通过灵活的接入方式开始使用

~20% 的 Web 
在 Cloudflare 

上运行

自托管应用
添加应用连接器和/或
DNS 记录

SaaS 应用
配置 IdP 代理

互联网应用
重写超链接

受管设备
添加 Cloudflare 设备
客户端

多云
配置从转发路由器开始
的 Anycast IPsec 隧道

任意用户
宽带

分支机构
配置分支机构连接器
或 Anycast GRE 或
Ipsec 隧道

数据中心/总部
直连或配置 Anycast 
GRE 或 IPsec 隧道

● 330+ 城市
● 12500+ 互连
● L3 Anycast 路由
● 光纤骨干网
● 支持 IPv6、RPKI、TLS 1.3 及

其他标准

50+ 专用互连

与 Microsoft、
Amazon、

Google 连接

单一
可编程网络和控制平面，
用于构建全新功能并实施
安全控制

100%
100% 正常运行时间 SLA
（付费计划），仅启用
Anycast 的架构才能提供

40-65%
安全服务比 Zscaler、
Netskope 和 Palo Alto 
Networks 快 （了解更多）
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客户引导 实施 优化采用 支持

自助资源
教程、最佳实践、操作指南

专业服务
专家引导部署

Success 方案
精心策划以最少时间

实现最大价值

技术支持
问题解决 + 专注服务

支持门户

产品文档

社区
Cloudflare | 开发人员

解决方案指南

Cloudflare 博客

Quickstart 咨询

迁移服务
包括 Descaler 和

Deskope 计划

专家部署

需要界定范围。

Standard

Premium

适用于签约客户的 Success 服务
与支持升级方案。

技术支持

技术帐户管理

安全运营服务

具体支持项目由 Free、Paygo 或合
约权益。

+ 全球生态系统，包括授权服务交付合作伙伴和全球系统集成商

Cloudflare 支持与专业服务

https://blog.cloudflare.com/zh-cn/spotlight-on-zero-trust/
https://support.cloudflare.com/hc/en-us
https://developers.cloudflare.com/
https://community.cloudflare.com/
https://discord.com/invite/cloudflaredev?cf_target_id=55FF72DF996C3C0D45AAACA699230955
https://www.cloudflare.com/zh-cn/resource-hub/
https://blog.cloudflare.com/zh-cn/
https://www.cloudflare.com/zh-cn/migration-hub/
https://www.cloudflare.com/zh-cn/partners/authorized-service-delivery-partners/
https://www.cloudflare.com/zh-cn/partners/global-system-integrators/
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加速您的 SASE & SSE 旅程
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Gartner，Zero Trust 网络访问"客户之声"，由同行评选， 2024 年 1 月 30 日
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您得到了强有力的支持

Cloudflare 获评为 2024 年 Gartner® 
Peer Insights™ 客户之声：Zero Trust 
网络访问的“客户之选”

准备好加速您的 SASE & SSE 部署了吗？
立即联系您的 Cloudflare 代表。
欢迎阅读我们的 SASE 参考架构以了解更多信息，或者观看我们的 Zero Trust 
平台交互式演示以了解其如何工作。

电子商务
阅读案例研究

美国政府
了解更多

100+
美国民事机构
的办公室使用 Cloudflare 与
Accenture 合作的 DNS 过滤进
行保护。

4.4 万+
全球劳动力受到保护
以 Zero Trust 取代混合
办公员工的 VPN 。

第一大求职网站
阅读案例研究

3 个月
替代 VPN
1.3 万名员工和 2000 名承包商

财富 500 强
阅读案例研究

10 万+
混合劳动力
保护互联网和应用访问。

https://www.gartner.com/reviews/market/zero-trust-network-access/vendor/cloudflare/product/cloudflare-access
https://www.gartner.com/reviews/market/zero-trust-network-access/vendor/cloudflare/product/cloudflare-access
https://developers.cloudflare.com/reference-architecture/architectures/sase/
https://www.cloudflare.com/zh-cn/zero-trust/interactive-demo/
https://www.cloudflare.com/zh-cn/zero-trust/interactive-demo/
https://www.cloudflare.com/zh-cn/case-studies/delivery-hero/
https://blog.cloudflare.com/helping-keep-governments-safe-and-secure/
https://www.cloudflare.com/zh-cn/case-studies/indeed/
https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
http://www.cloudflare.com/zh-cn/
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