
立即融合網路安全和網路服務
為了減少 IT 複雜性並重獲控制權，88% 的 IT 領導者
已經在整合並最佳化其技術堆疊。SASE 是一種關鍵
的架構趨勢，它將安全性和網路服務融合在一起，
提供簡單、安全的存取，同時提升業務敏捷性。

無需 VPN 或 MPLS 回傳，即可簡單安全地將任何
使用者連線至任何資源

準備好加速您的 Zero Trust 之旅並增強網際網路流
量加速了嗎？利用連接和保護 Web 應用程式的相同
全球連通雲，來連接和保護企業應用程式與 Web 
瀏覽。Cloudflare One 是我們的單一廠商安全存取
服務邊緣 (SASE) 平台，支援以任何順序採用可組合
的入口和服務。許多公司從我們的 Zero Trust 安全
服務邊緣 (SSE) 開始，以縮小攻擊面、阻止網路釣魚
或勒索軟體、防止橫向移動並保護資料。

實現 Zero Trust 架構最快速的路徑

停止盲目信任進入企業網路且存取權限過多的使用者。
使用代理對進出您網路上的實體以及位於這些實體之間的
每個要求進行驗證和授權，並明確驗證身分、裝置狀態和
企業環境。

SASE 和 SSE 平台
擴展 Cloudflare 全球連通雲的功能——透過可組合的
Zero Trust 網路，降低網路風險並實現網路現代化

平台簡述

提高運作效率

簡化原則管理、更快速地對問題進
行疑難排解，並改善使用者體驗，
將解決連線相關 IT 工單的時間減
少多達 80%。

降低網路風險

利用 20% 的 Web 中最廣泛的情
報來源（DNS、電子郵件、應用
程式、API 等），取得即時威脅
深入解析和強制做法。

支援您的企業

加速數位成熟，減少硬體資本
支出，並將單點產品與可組合
的內嵌式安全服務整合，從而
提供全面的網路流量可見度。

Everywhere Security

所有服務皆可在 330 多座城市中
執行，因此，所有流量都會在距
離來源最近的位置進行檢查，在
任何位置都可提供一致的速度和
規模。

每一台
伺服器

每一個
資料中心

每一項
服務

https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.cloudflare.com/zh-tw/connectivity-cloud/
https://www.cloudflare.com/zh-tw/learning/access-management/what-is-sase/
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Cloudflare One 的工作原理

優先使用案例以及從何處開始

Zero Trust
安全性

網路
連線

Cloudflare One 
服務

Cloudflare 
入口

Cloudflare 的
全球連通雲

無用戶端存取

單一控制平面與介面

Zero Trust 
網路存取

安全 Web 
閘道

✓ 身分識別代理 ✓ 裝置狀態
✓ 瀏覽器隔離 ✓ DLP

✓ 電子郵件安全性 ✓ DNS 篩選

雲端存取安全性
代理程式

防火牆
即服務

WAN 
即服務

單一網路
（內建安全性）

✓ DDoS 防護 ✓ 分析
✓ Digital Experience Monitoring

✓ VPN 路由 ✓ 負載平衡

App 連接器 裝置用戶端 WAN 連接器 IP 通道 直接連線

控制營運成本
（利用創新和 AI）

阻止網路釣魚和 BEC
保護分散式辦公室

保護遠距工作者
保護 WAN

簡化分支機構
減少 DMZ

消除 LAN 信任
加速併購

保護應用程式存取
保護特殊權限存取

保護開發人員程式碼
保護 DevOps 工作流程

簡化合規性
管理影子 IT

安全使用 genAI
保護敏感性資料

消除 VPN 痛點
保護承包商/BYOD

緩解勒索軟體
檢視資料暴露

降低網路風險
（藉助數位轉換）

確保安全、自動化並提高敏捷性
（透過 CrowdStrike、Microsoft 及其他合作夥伴）

整合 CrowdStrike XDR
保護 M365 收件匣

將應用程式遷移至 Azure
將 AD 遷移至 Entra ID 

整合 CrowdStrike ZTA 

常見的第一
使用案例

後續
使用案例

保護攻擊面，以... 實現網路現代化，以... 實現應用程式現代化，以... 隨時隨地保護資料，以...採用 Zero Trust，以...

整合 M365 套件
整合 Purview IP

加快設定任意連線的速度
藉助為任何團隊提供的靈活入口
● IT 和安全團隊：保護所有使用者到應用程式流程，並確保

雙向和網站到網站流量安全。

● 網路團隊：使用現代架構簡化網站到網站連線並改進 TCO。

● DevOps 團隊：確保現代服務到服務工作流程安全，並簡
化網狀/P2P 連線。

整合 SASE 以外的服務
藉助全球連通雲
Cloudflare One 融合了 SASE 平台中通常未內建的安全性
和效能功能，進一步降低了複雜性。例如：

● 雲端電子郵件安全性： 封鎖電子郵件傳播的威脅。

● 驗證 DNS、負載平衡和 DDoS 防護：我們的反向代理
和網路服務內建於所有應用程式存取控制中。
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為什麼要選擇 Cloudflare for SASE？

使用您已經信任的 Cloudflare 服務，為您的 SASE 架構之旅提供補充。

無論您目前是在利用 Cloudflare 來加速和保護 Web 應用程式、建立完整
堆疊和 AI 應用程式，還是簡化資料合規性，在我們的網路上進行整合都可
以幫助您重新獲得 IT 控制權，同時降低廠商複雜性和成本。

所有 Cloudflare 服務（包括 Cloudflare One）均基於我們的全球連通雲
構建，全球連通雲是可程式設計的組合式服務的統一平台，可實現所有
網路、雲端、應用程式和使用者之間的任意連線。

對 Cloudflare 全球連通雲進行獨立的成本效益分析發現，一家代表受訪客
戶的綜合體組織在三年內獲得了以下好處：

✓ 238% 的投資報酬率，而且回收期不到六個月
✓ 安全團隊效率提高了 29%，這要歸功於更強大的保護能力、經過

整合的服務、更快的事件回應速度以及集中的可見度
✓ IT 團隊效率提高了 13%，這要歸功於簡化、自動化或消除了手動

IT 工作
✓ 外洩風險降低了高達 25%，這要歸功於 Cloudflare 識別出了很多

攻擊面並提供了更好的保護

分析師認可的 SASE 平台

於 2024 年首次在 Gartner® 單一廠商
SASE Magic Quadrant™ 中獲得認可

連續第二年在 Gartner® 安全服務邊緣
(SSE) Magic Quadrant™ 中獲得認可

2023 年 IDC MarketScape Zero Trust 
網路存取 (ZTNA)「領導者」

2023 年 IDC MarketScape 網路邊緣安全
即服務「領導者」

2024 年第一季 Forrester Wave™ 安全服務
邊緣 (SSE) 解決方案「卓越表現者」
2023 年第三季 Forrester Wave™
Zero Trust 平台 (ZTP)「卓越表現者」

2023 年第二季 Forrester Wave™ 企業電子
郵件安全領導者

https://www.cloudflare.com/zh-tw/application-services/
https://www.cloudflare.com/zh-tw/developer-platform/products/
https://www.cloudflare.com/zh-tw/data/
https://www.cloudflare.com/zh-tw/connectivity-cloud/
https://www.cloudflare.com/zh-tw/lp/forrester-tei-study-2024/


透過靈活的方式開始使用

20% 的 Web
在 Cloudflare 

上執行

自託管 App
新增 App 連接器和/
或 DNS 記錄

SaaS App
設定 IdP 代理

網際網路 App
重寫超連結

受管理裝置
新增 Cloudflare 裝置
用戶端

多雲端
從傳輸路由器設定
Anycast IPSec 通道

任何使用者
寬頻

分支辦公室
設定分支機構連接器或
Anycast GRE 或 IPsec 
通道

資料中心/總部
直接連線或設定
Anycast GRE 或
IPsec 通道

● 330+ 座城市
● 12,500+ 個互連
● 第 3 層 Anycast 路由
● 光纖骨幹網
● 支援 IPv6、RPKI、TLS 1.3 

以及更多標準

50+ 個私人互連

與 Microsoft、
Amazon、

Google

單一
可程式設計網路和控制
平面，用於構建新功能並
強制執行安全控制

100%
正常運作時間 SLA（針對
付費方案），只有支援
Anycast 的架構能夠提供

40-65%
安全服務速度比 Zscaler、
Netskope 和 Palo Alto 
Networks 快 40-65%
（瞭解更多）
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上線 設定部署 最佳化採用 支援

自助資源
教程、最佳做法、操作說明

專業服務
專家主導的實作

成功選項
精心策劃以最大化時間和價值

技術支援
故障修復 + 重點服務

支援入口網站

產品文件

社群
Cloudflare | 開發人員

解決方案指南

Cloudflare 部落格

Quickstart 諮詢

遷移服務
包括 Descaler 和

Deskope 計畫

專家實作

需要確定範圍。

標準

高端

為合約客戶提供成功服務和
支援升級。

技術支援

技術帳戶管理

安全營運服務

支援由免費方案、Paygo 或
合約權利確定。

+ 由授權服務交付合作夥伴和全球系統整合商組成的全球生態系統

Cloudflare 支援與專業服務

https://blog.cloudflare.com/zh-tw/spotlight-on-zero-trust/
https://support.cloudflare.com/hc/en-us
https://developers.cloudflare.com/
https://community.cloudflare.com/
https://discord.com/invite/cloudflaredev?cf_target_id=55FF72DF996C3C0D45AAACA699230955
https://www.cloudflare.com/zh-tw/resource-hub/
https://blog.cloudflare.com/zh-tw/
https://www.cloudflare.com/zh-tw/migration-hub/
https://www.cloudflare.com/zh-tw/partners/authorized-service-delivery-partners/
https://www.cloudflare.com/zh-tw/partners/global-system-integrators/
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加快完成 SASE 和 SSE 之旅
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Gartner，Zero Trust 網路存取「客戶之聲」，由同行貢獻者提供，2024 年 1 月 30 日
Gartner，「安全服務邊緣 Magic Quadrant」，作者：Charlie Winckless、Thomas Lintemuth、Dale Koeppen，2024 年 4 月 15 日

GARTNER 是 Gartner, Inc. 和/或其附屬公司在美國和國際上的註冊商標和服務標誌，MAGIC QUADRANT 和 PEER INSIGHTS 是註冊商標，GARTNER PEER INSIGHTS 
CUSTOMERS' CHOICE 徽章是 Gartner Inc. 和/或其附屬公司的商標和服務標誌，在此使用已獲許可。著作權所有，並保留一切權利。Gartner Peer Insights 內容包括各終
端使用者基於其自身體驗的意見，不應構成事實陳述，也不代表 Gartner 或其附屬公司的觀點。Gartner 不為此內容中描述的任何廠商、產品或服務背書，也不針對此內容
的準確性或完整性做出任何明示或暗示保證，包括對適銷性或適合特定用途的任何保證。Gartner 不為其研究報告中描述的任何廠商、產品或服務背書，也不建議技術使用
者僅選擇那些評分最高或擁有其他稱號的廠商。Gartner 研究報告由 Gartner 研究和諮詢部門的意見構成，不應構成事實陳述。Gartner 否認所有與此研究相關的所有明示
或暗示保證，包括對適銷性或適合特定用途的任何保證。

© 2024 Cloudflare, Inc.保留一切權利。| + 886 8 0185 7030 | enterprise@cloudflare.com | www.cloudflare.com/zh-tw/

您的最佳合作夥伴

Cloudflare 獲得 2024 年 Gartner® 
Peer Insights™ 客戶之聲：Zero Trust 
網路存取「客戶之選」

準備好加速您的 SASE 和 SSE 之旅了嗎？立即聯絡您的
Cloudflare 代表。
或者，繼續在我們的 SASE 參考架構中瞭解更多資訊，以及在我們 Zero Trust 
平台的互動式導覽中瞭解它的運作方式。

電子商務
詳閱案例研究

美國政府
瞭解更多

100+
美國民間機構
與辦公地點透過 Cloudflare 的
DNS 篩選以及與 Accenture 的
合作關係確保安全。

44K+
全球工作者受到保護
使用 Zero Trust 取代用於混合
員工的 VPN。

排名第一的招聘網站
詳閱案例研究

3 個月
取代 VPN
針對 13,000 名員工和 2,000 個
承包商。

《財星》500 強
詳閱案例研究

100K+
混合員工
確保網際網路和應用程式
存取安全。

https://www.gartner.com/reviews/market/zero-trust-network-access/vendor/cloudflare/product/cloudflare-access
https://developers.cloudflare.com/reference-architecture/architectures/sase/
https://www.cloudflare.com/zh-tw/products/zero-trust/interactive-demo/
https://www.cloudflare.com/zh-tw/case-studies/delivery-hero/
https://blog.cloudflare.com/helping-keep-governments-safe-and-secure
https://www.cloudflare.com/case-studies/indeed/
https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
http://www.cloudflare.com/zh-tw/
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