CLOUDFLARE

Plataforma SASE e SSE

Amplie o poder da nuvem de conectividade da

Cloudflare, reduza o risco cibernético e modernize

sua rede com a rede Zero Trust combinavel

Reunir seguranca e rede agora

Para reduzir a complexidade de Tl e recuperar o controle,
88% dos lideres de Tl ja estao consolidando e otimizando
sua pilha de tecnologia. Uma tendéncia arquiteténica
importante, o SASE reune seguranca e rede para fornecer
acesso simples e seguro, além de aprimorar

a agilidade comercial.

Conectar de forma simples e segura qualquer usuario
a qualquer recurso sem backhauling de VPN ou MPLS

Pronto para acelerar sua jornada para o Zero Trust

e melhorar a aceleracao do trafego de internet? Aproveite
a mesma nuvem de conectividade que conecta e protege
seus aplicativos web, para também conectar e proteger
aplicativos corporativos e navegagao na web. O Cloudflare
One é nossa plataforma de Servico de Acesso Seguro de
Borda (SASE) de fornecedor Unico que permite que vias de
acesso e servicos combinaveis sejam adotados em
qualquer ordem. Muitos comecam com nosso Servico de
seguranca de borda (SSE) Zero Trust para reduzir sua
superficie de ataque, impedir phishing ou ransomware,
evitar movimento lateral e proteger dados.
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Pare de confiar implicitamente nos usuarios com acesso
excessivo quando eles estiverem na rede corporativa.
Use um proxy para autenticar e autorizar cada solicitacao
de entrada, saida e entre entidades em sua rede que
verifica explicitamente a identidade, a postura do
dispositivo e o contexto de negocios.
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Melhorar a eficiéncia operacional

Simplifique o gerenciamento de
politicas, solucione problemas com
mais rapidez e melhore a
experiéncia do usuario, reduzindo
até 80% dos tickets de TI
relacionados a conectividade.

)
Reduzir o risco cibernético

Aproveite a mais ampla variedade
de fontes de inteligéncia de 20%
da web, DNS, e-mail, aplicativos,
APIs e muito mais, para obter
insights sobre ameacas e
aplicagdes em tempo real.

Todos os
servicos

Todos os
servidores

Todos os
data centers
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Capacitar sua empresa

Acelere a maturidade digital,
reduza o investimento em
hardware e consolide produtos
pontuais com servicos de
seguranca em linha e combinaveis
que fornecem visibilidade holistica
do trafego de rede.

Everywhere security

Todos o0s servigos sao projetados
para serem executados em mais
de 330 cidades, de modo que
todo o trafego é inspecionado
mais proximo de sua origem,

0 que proporciona velocidade

e escala consistentes em todos
os lugares.
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Como o Cloudflare One funciona

Um plano de controle e interface
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v Roteamento de VPN v Balanceamento de carga

v Protecao contra DDoS v Analytics

I Conectividade

v Digital Experience Monitoring

Uma rede com
seguranca integrada
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Nuvem de conectividade
da Cloudflare

Vias de acesso
da Cloudflare

Cliente de
dispositivo

Conector de

Acesso sem cliente L
aplicativos

Conector de WAN Tunel IP Conexao direta

Tempo mais rapido para configurar conectividade
any-to-any com vias de acesso flexiveis para

qualquer equipe.

Servicos integrados além do SASE
com uma nuvem de conectividade

O Cloudflare One reune recursos de seguranca e desempenho que
normalmente nao sao integrados a uma plataforma SASE, o que
reduz ainda mais a complexidade. Por exemplo:

. Equipes de Tl e de seguranca: proteger todos os fluxos de
usuarios para aplicativos e proteger o trafego bidirecional

e de site para site. . Seguranca de e-mail em nuvem: bloqueia ameagas

. Equipes de rede: simplificar a conectividade de site para transmitidas por e-mail.

site e melhorar o TCO com uma arquitetura moderna. . Autenticacio de DNS, balanceamento de carga

e protecao contra DDoS: nossos servigos de proxy reverso
e de rede estao integrados em todos os controles de acesso
de aplicativos

. Equipes de DevOps: proteger fluxos de trabalho modernos
de servico a servico e simplificar a conectividade
mesh/peer-to-peer.

Casos de uso prioritarios e por onde comecar
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Mitigar ransomware

Visualizar exposigao de dados
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Proteger funcionarios remotos
Proteger a WAN

Usar genAl com seguranca
Proteger dados confidenciais

Eliminar confianga na LAN
Acelerar fusoes e aquisicoes

Proteger fluxos de trabalho de DevOps

Proteger codigo de desenvolvedores

Integrar CrowdStrike ZTA

Integrar CrowdStrike XDR
Proteger caixas de
entrada do M365

Integrar o conjunto M365
Integrar Purview IP

Migrar aplicativos
para o Azure
Migrar AD para Entra ID

Proteger, automatizar e ser mais agil
com CrowdStrike, Microsoft e outros parceiros

Primeiro caso
de uso comum

Caso de uso
da proxima etapa

* +
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Por que usar o SASE da Cloudflare?

Complemente sua jornada rumo a arquitetura SASE com os servigos da

Cloudflare que vocé ja confia.

Se vocé estiver aproveitando a Cloudflare para acelerar e proteger
aplicativos web, criar aplicativos full stack e de 1A efou agilizar a

conformidade de dados, a consolidagao em nossa rede ajuda vocé
a recuperar o controle da Tl e, ao mesmo tempo, reduz a complexidade

e os custos do fornecedor.

Todos os servigos da Cloudflare, incluindo o Cloudflare One, sao
desenvolvidos em nossa nuvem de conectividade, uma plataforma unificada

de servigos programaveis e combinaveis que permite conectividade
any-to-any entre todas as redes, nuvens, aplicativos e usuarios.

Uma analise independente de custo-beneficio de nossa nuvem

de conectividade descobriu que, ao longo de trés anos, uma
organizagdo composta representante dos clientes entrevistados

alcangou beneficios como:

v 238% de ROI, com retorno em menos de seis meses

v Uma melhoria de 29% na eficiéncia da equipe de seguranca,
devido a protecao mais forte, servigos consolidados, resposta mais
rapida a incidentes e visibilidade centralizada

v Uma melhoria de 13% na eficiéncia da equipe de TI, devido a
simplificagao, automagéao ou eliminacdo de tarefas manuais de Tl

v Risco de violacao reduzido em até 25%, devido a identificagao
e melhor protecao de muitas superficies de ataque pela Cloudflare

Plataforma SASE reconhecida por analistas
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Gartner FORRESTER =IDC
Indicada pela primeira vez no Gartner® Strong Performer no Forrester Wave™ Lider no IDC MarketScape for Zero
Magic Quadrant™ for Single-Vendor for Security Service Edge (SSE) Trust Network Access (ZTNA) 2023
SASE de 2024 Solutions, T1de 2024
Lider no IDC MarketScape for Network
Nomeada no Gartner® Magic Strong Performer no Forrester Wave™ Edge Security as a Service 2023
Quadrant™ for Security Service Edge for Zero Trust Platforms (ZTP), T3 de
(SSE) pelo segundo ano consecutivo 2023
Lider no Forrester Wave™ for Enterprise
Email Security, T2 de 2023
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Vias de acesso flexiveis para comecar

Qualquer usuario
Banda larga
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« Mais de 330 cidades

« Mais de 12.500
interconexodes

« Roteamento Anycast na
camada 3
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Uma

rede programavel e um
plano de controle para
desenvolver novos
recursos e impor
controles de segurancga

100%

SLA de tempo de
atividade para planos
pagos que apenas uma
arquitetura habilitada
para Anycast pode
oferecer

40-65%
mais rapido que
Zscaler, Netskope e

Palo Alto Networks
para servigos de

-

de filial ou tunel . .
Anycast GRE ou |PS€C| . Backbone de fibra Zzlilgztisvos e/ou registro seguranca (saiba mais)
« IPv6, RPKI, TLS 1.3 e mais
padrdes compativeis
Suporte da Cloudflare e servicos profissionais
Integracao Implementacao Otimizacao
Recursos Servicos Opcoes Suporte técnico
autoguiados profissionais Success Corregdo + servios
Tutoriais, prdticas focados

recomendadas
e como fazer

Portal de suporte

Documentos de produtos

Comunidades
Cloudflare | Desenvolvedor

Guias de solugoes

Blog da Cloudflare
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Implementacgdo liderada por

especialistas

Consultoria do Quickstart

Servicos de migracao
incluindo os programas
Descaler e Deskope

Implementagao com
especialistas

Escopo necessario.
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Selecionadas para
maximizar tempo e valor

Padrao

Premium

Atualizagdes do Success e
suporte disponiveis para
clientes com contrato.
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Suporte técnico

Gerenciamento
técnico de contas

Servico de operagcoes
de seguranca

Suporte determinado por
direitos gratuito, Paygo ou
contratuais.

+ Ecosistema global de parceiros de distribuicao de servicos autorizados e integradores de |

sistemas globais
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Vocé esta em boas maos

Gartner

Peer Insights
Customers’
Choice 2024

A Cloudflare foi eleita a Escolha

dos Clientes no Gartner® Peer
Insights™ Voice of the Customer":
Zero Trust Network Access de 2024
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+ de 100 mil + de 44 mil
Delivery Hero
E 500 trabalhadores hibridos Comércio trabalhadores globais
ortune Com acesso protegido a internet eletronico protegidos
Ler o estudo e aos aplicativos. Ler o estudo Substituiu a VPN para forca de
! de caso ) decaso caso trabalho hibrida pelo Zero Trust.
— J
s N r )y
- . 3 meses + de 100
indeed
site de para substituir a VPN agéncias civis dos EUA
° para 13 mil funcionarios e 2 mil com escritérios protegidos pela
empregos n°1  ,osiadores de servicos. Governo dos EUA fjjtragem de DNS da Cloudflare
Ler o estudo de Saiba mais em parceria com a Accenture.
caso

L

Pronto para acelerar sua jornada SASE e SSE?
Entre em contato com seu representante da Cloudflare

hoje mesmo.

Gartner, Voice of the Customer for Zero Trust Network Access, por Peer Contributors, 30 de janeiro de 2024
Gartner, Magic Quadrant for Security Service Edge, por Charlie Winckless, Thomas Lintemuth, Dale Koeppen, 15 de abril de 2024

GARTNER é uma marca registrada e marca de servigo da Gartner, Inc. e/ou suas afiliadas nos EUA e internacionalmente, MAGIC QUADRANT e PEER INSIGHTS sao
marcas registradas e o selo GARTNER PEER INSIGHTS CUSTOMERS' CHOICE é uma marca registrada e marca de servigo da Gartner, Inc. e/ou suas afiliadas e é usado
aqui com permissdo. Todos os direitos reservados. O contetdo do Gartner Peer Insights.consiste nas opinides de usuarios finais individuais com base em suas proprias
experiéncias e nao deve ser interpretado como declaragéo de fato, nem representa as opiniées da Gartner ou de suas afiliadas. A Gartner ndo endossa nenhum
fornecedor, produto ou servigo representado nesse contetido e ndo oferece garantias, expressas ou implicitas, com relagao ao contetido e sobre a exatiddo ou
completude dele, incluindo garantias de comercializagao ou adequag&o a um propdsito especifico. O Gartner ndo endossa nenhum fornecedor, produto ou servic
descrito em suas publicacées de pesquisa e ndo aconselha os usuarios de tecnologia a selecionar. apenas os fornecedores com as classificagées mais altas
designacéo. As publicacdes de pesquisa da Gartner consistem nas opinides da organizagdo de Pesquisa e Consultoria da Gartner e ndo devem ser inter|
declaracdes de fatos. A Gartner se isenta de todas as garantias, expressas ou implicitas, com relagdo a esta pesquisa, incluindo quaisquer garantias
comercializacao ou adequagao a um proposito especifico.
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